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Santrauka. [vairios institucijos susiduria su i$8tikiu prisitaikyti prie naujyjy technologijy, jtraukti dirbtinj intelekta j savo
vykdoma veikla ir reaguoti ] vykstancius pokyc¢ius. Dirbtinis intelektas gali Zenkliai palengvinti jvairiy anomalijy, tokiy
kaip kreditiniy korteliy mokéjimy suk€iavimas, steb&jima bei rasti budus kaip galima buty iSvengti vyraujanciy
suk&iavimy. Sio tyrimo tikslas yra aprasyti dirbtinio intelekto savoka finansy sektoriuje, naudojamus algoritmus bei istirti
duomeny baze, kuri rasta Kaggle duomeny bazéje. Tyrimo metu buvo aprasyta, kas yra dirbtiniai neuroniniai tinklai, keli
daznai naudojami algoritmai finansy sektoriuje, pavyzdziui, vektoriy palaikymo masinos, K—artimiausio kaimyno
modeliai. Taip pat buvo pristatyta ir iSanalizuota kreditiniy korteliy transakcijy duomeny bazés duomenys, naudojami
apmokant dirbtinj neuroninj tinkla. Analizuojant duomeny baze, buvo naudota Python programavimo kalba, kad biity
braizomi grafikai. Tyrimo metu buvo susipazinta su dirbtiniais neuroniniais tinklais, buvo i$siaiSkinta, kad tiriama
duomeny bazé yra sudaryta i§ realiy transakeijy ir dél konfidencialumo buvo transformuoti duomenys, tac¢iau duomeny
bazé tinkama, norint apmokyti neuroninj tinkla.

Reik$miniai ZodZiai: kreditinés kortelés, bankai, mokéjimai, suk¢iavimai, dirbtinis intelektas.

Ivadas

Turbut kiekvienas pritarty, kad dabar inovacijos ir technologijos yra stipriai augancios ir besikeiciancios. Bet kad jy
sekmé biity pasiekta, isties svarbus yra pasitikéjimas jomis. Zinomos kompanijos, tokios kaip ,,Apple”, ,,Amazon”,
,»Netflix” stengiasi protingai ir apdairiai rizikuoti su naujomis technologijomis, darbuotojams leidzia ieskoti iSmaniy
ir kitokiy idéjy, bet taip pat jos neuzmirsta ir pasitikéjimo, kurj turi kelti klientui, svarbos (Botsman, 2017). [vairios
ir reaguoti j vykstan¢ius pokycius. Pasaulis tampa vis labiau automatizuotas ir vis daugéja uzduociy, priklausanéiy
nuo roboty ir juos valdanéiy algoritmy. Zmonés ar pacios jmonés siekia sukurti programas, kurios veikty lyg tikros
zmogaus smegenys bei galéty atlikti Zzmonéms prilygstancias uzduotis.

Kiekviena jmoné stengiasi sukurti kazka geresnio bei efektyvesnio, o nuolatinis tobuléjimas skatina pokycius
pasaulyje. Atkreipus démesj j tai kas vyksta pasaulyje technologijose, dirbtinis intelektas jau mazai kg bestebina.
Taciau finansy sektoriuje, konkreciau bankuose, dirbtinis intelektas plinta, bet ne taip stipriai kaip norétysi. Priezas¢iy
Siam reiskiniui gali biiti daug, tiek senesnés sistemos, dideli duomeny srautai, atsakomybés, apribojimai, darbuotojy
kaita ir baimés, kad bus prarastas klienty pasitikéjimas. Jau kuris laikas ypac dideli nuostoliai yra susije su kreditiniy
korteliy sukciavimu. Bankai siekia atpazinti nesaziningus mokéjimo korteliy sandorius, kad klientai nebity
apmokestinami pirkiniais, kuriy, pavyzdziui, jie nepirko, kad nebiity pasinaudota jy duomenimis ir vykdoma
nesazininga veikla. Si problema isties svarbi ir yra naudojama daug dirbtinio intelekto algoritmy, kurie mokosi ant
mokéjimo korteliy duomeny baziy. Siame straipsnyje bus nagrinéjamas dirbtinis intelektas ir jo panaudojimas
bankuose, pristatyti dazniausiai naudojami algoritmai bei kreditiniy korteliy sukéiavimo duomeny bazé i§ Kaggle
duomeny bazés.
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Dirbtinis intelektas finansiniame sektoriuje

Dirbtinis intelektas (angl. Artificial Intelligence), tai tam tikra mokslo $aka, kai yra kuriamos nuovokios programos,
analizuojami taip vadinami ,,protingi agentai* (angl. Intelligent Agents). Protingi agentai, tai tokios masinos, kurios
masto ir bando padidinti savo Sansus jveikti tam paskirtas uzduotis. Tokios masinos siekia atkartoti zmogaus smegeny
veikima, bando atlikti veiksmus, kuriuos geba atlikti pats zmogus, pavyzdziui, atskirti objektus ar zmogaus jausmus.
Dirbtinj intelekta galima bty jvardyti ir kaip kompiuteriniy sistemy plétra, kai yra atlieckamos uzduotys, susijusios
su zmogaus intelektu, pavyzdziui, supratimas kalbos ar automobilio vairavimas (Botsman, 2018). Sis terminas gali
daZnai klaidinti, bet jokiu biidu tai néra Zmogaus protas, jis tik imituojamas ir tik intelektiniai rezultatai yra taikomi
dirbtiniam intelektui konkreciose situacijose. Ateityje dirbtinio intelekto staigus Suolis pasitikéjime turéty tik augti,
tai byloja paveikslas, kuris pateiktas zemiau (1 paveikslas). Dabar zmogus vis dazniau pasikliauna technologijomis,
kurios atlicka tam tikras uzduotis, o ateityje $is pasitikéjimas tik augs, tatiau vis labiau bus jtraukiamas dirbtinis
intelektas, kuris pats priims sprendima, pateiks reikiamg informacija Zmogui ir taps vis protingesniu.

@ Dirbtinio

Pasikliauti Technologijos Pasitikéti intelekto
technologijos

Zmogus Atlikti uzduotj Zmogus Priimti

? 1 sprendima

1 paveikslas. Pasitikéjimas dirbtiniu intelektu dabar ir ateityje (Botsman, 2017)

1.1. Dirbtinio intelekto panaudojimas ir svarba finansy sektoriuje

Finansy sektoriuje dirbtinis intelektas gali biiti panaudojamas Siose srityse: buhalterija, auditas, reklama, valiuty
keitimas, investicijos, klienty aptarnavimas, korupcija, kredito analizé, pinigy plovimas, suk¢iavimo aptikimas ir pan.
Bet gana daznai tai yra susij¢ su pinigy apsauga, siekiant apSisaugoti nuo suk¢iavimo. Bitent tokios kompiuterinés
sistemos veikia taip, kad yra stebimos kliento i§laidos ir gaunami signalai, jei tik jvyksta kokie nors netikéti ir jtarimus
keliantis mokéjimai. Pasak Oksfordo universiteto profesoriaus D. Kroening, bankai patiria didelj spaudimg i$
aplinkos, jmoniy, kurios neturi senos programinés jrangos ir tiek duomeny kaip bankai (Allan, 2018). Bankuose
naudojami ir automatizuoti asistentai klientams, kurie teikia greita pagalba i§spresti savo klausimus per interneting
pranes$imy sistema, naudodami savo asmeninius kompiuterius ar i$maniuosius telefonus. Naudodamiesi masininio
mokymosi technologijomis, pokalbiy svetainés nuolat tobuléja, atsizvelgiant j jy sugebéjimg tiksliai nustatyti kliento
problema ir atsakyti j klausimus. Todél Siandien jie geba atpazinti daugybe bendriniy klausimy, kuriy gali paklausti
klientas.

[vairis bankai pasaulyje jau naudoja arba ruogiasi ateityje plésti dirbtinio intelekto technologijas. Stai keletas
pavyzdziy:

— ,JPMorgan Chase” bankas naudoja programa pavadinta ,,LOXM”, kuri efektyviau ir grei¢iau vykdo
klienty pavedimus bei ,,CoiN” platforma, kuri analizuoja teisinius dokumentus ir sugeneruoja kredito
sutartis zenkliai grei¢iau — per kelias sekundes;

— Vokietijos skaitmeninis bankas ,,Number26*“ naudoja programg pavadintg ,,Pulse26”, kuri analizuoja
klienty istorija ir prognozuoja jy galimus veiksmus;

— Britanijos bankas ,,Atom Bank* naudojg ,,Virtual Agent“, bendraujancig su klientais ir atsakancia i jy
uzduodamus klausimus iki tam tikro lygio;

— Amerikos bankas taip pat naudoja asistenta pavadinimu ,,Erica”, kuris atlicka kasdienius sandorius,
susijusius su finansiniais poreikiais. Jis naudoja dvi formas dirbtinio intelekto — natiiralios kalbos
apdorojimas, kad bty suprantama kalba bei masininj mokymasi, kad biity jmanoma surinkti jzvalgas
pagal gautus kliento duomenis, kuriuos galima paversti naudingais patarimais (Crosman, 2018);

— Skandinavijos bankai irgi naudoja dirbtinj intelekta, kad biity sumazintas kruvis darbuotojams.
Dirbtiniai intelektai, kuriy pavidalas yra kaip asistenty: ,,Aida” — SEB banke, ,,Nina” — Swedbank ’e,
,Nova” — Nordea banke. Visi jie yra pavadinti motery vardais i§ dalies gal todé¢l, nes klientai jauciasi
patogiau, kai bendrauja su moterim.



Pagal 2017 metais atlikta ,,PwC* kompanijos ,,Global Digital IQ Survey* apklausa, net 54 % organizacijy investuoja
j dirbtinj intelekta ir toks skaiCius taip iSaugo per tris metus net iki 63 %. Taciau bankai susiduria iSties su dideliais
i8sukiais, tai ir senesnés sistemos, kurias reikia pritaikyti, didziulés duomeny bazés, klienty jautrumas, procesy
patvirtinimas ir pasitikéjimas bei darbuotojy pasikeitimai, kurie gali sutrikdyti darby eiga.

Taip pat ,,Accenture" kompanija pateiké ataskaita apie bankines technologijy vizijas 2018, kur apskaiciavo, kad
tokios naujosios technologijos kaip dirbtinis intelektas, turi buti naudojamos tikslingai, iSauga bitinybé jgyti
zmogiskuyjy ziniy, kad tikslai biity jgyvendinami, todél potencialiai gali augti organizacijy uzimtumo lygis apie 10
procenty nuo 2018 iki 2022 mety. Be to net 77 procentai banky planuoja naudoti dirbtinj intelekta savo veikloje, kad
per ateinancius metus automatiskai atlikty reikiamas uzduotis jvairiausiais masty dydziais.

Daug perspektyvy, susijusiy su dirbtiniu intelektu yra pastebima kovoje su pinigy plovimu, kredito sprendimais ir
ivairia analize, kur dirbtinio intelekto naudojimas biity paprasciausias, taciau néra placiai naudojamas. Dazniausiai
yra naudojami ,,Chat Box”, kur jvairts asistentai komunikuoja su klientais iki tam tikro lygio.

Dirbtinio intelekto pagalba gali biiti apdorojami labai dideli kiekiai duomeny, mazinamas zmogiskyjy klaidy
faktorius. Taip pat vyrauja efektyvesnis i§laidy panaudojimas, suprantami realiis klienty poreikiai pagal jvairiausius
kriterijus, $ablonus, kuriuos arba sunkiau pastebéti Zzmonéms, arba i§ vis yra nepastebima. Taciau neiSvengiama ir
rizikos bei pavojy, kuriuos kelia §i technologija. Tikrai stinga pilno pasitikéjimo, kuris jau buvo minétas kiek
anksciau, pasitaiko neteisingo vystymo ir tikrai reikia daug duomeny, kad biity galima i§ ko mokytis. Susiduriama ir
su teisiniy akty trikumu bei klaidy atsakomybé kelia daug dilemuy, kas kaltas, kai jvyksta didelé Zala.

Isitraukimas j banko sektoriy gali atnesti ne tik dziugesj, bet ir nei§vengiama rupesti, kad bus mazinamas darbuotojy
skaicius (Marria, 2018). Pavyzdziui, jvykusi skaitmenizavimg i$ tiesy sumazino personalo poreikj padaliniuose, vis
daugiau jy buvo uzdaroma. Remiantis Europos banko federacijos duomenimis 2017 mety pabaigoje banke dirbo apie
2,7 milijonai Zmoniy, mazdaug 40 tikstanc¢iy maziau negu 2016 metais (2 paveikslas).
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2 paveikslas. Darbuotojy skai¢iy poky¢iai Europoje (Sudaryta darbo autoriy, remiantis European Banking Federation, 2017)

Dirbtinis intelektas ypac¢ yra naudojamas kaip pokalbiy dézutés bei virtualils asistentai. Jie keicia kai kuriuos darbus
ir kuo daugiau jais bus naudojamasi, tuo daugiau jie patys apsimokys ir gerins savo gebéjimus pagelbéti klientams
(Marria, 2018). Taip pat dirbtinis intelektas naudojamas atpazinti suk¢iavimams bei pinigy plovimui. Biitent tokios
idiegtos sistemos bankuose atnes¢ daug sékmes ir sutrumpina darbuotojy laikg bei padidina efektyvuma. Kibernetinés
grésmes yra viena i$ svarbesniy riziky, priklausanciy finansiniy paslaugy grupei, o pagal jvairius tyrimus kibernetiniy
duomeny ir duomeny saugumo didinimas — tai pirmasis pasauliniy banky prioritetas. Dirbtinis intelektas ir paZangios
duomeny analizés bus pagrindinis uzkertant kelig kibernetinéms atakoms.

Remiantis ,,ThreatMetrix" duomenimis, skaitmeniniai sandoriai Europoje 2018 mety pradzioje jvyko 30 % daugiau
elektroniniy iSpuoliy nei praéjusiy mety pirmaji ketvirti. Tad be viso saugumo valdymo, siekiant i§vengti finansy
sistemos pazeidziamumo, svarbu mokytis ir itin gerai suprasti technologinius sprendimus. Taip pat kompanija
»BBVA" nurod¢, kad 69 procentai Europos kompanijy stinga pagrindiniy ziniy apie jtaka kibernetiniy ataky,
nepaisant to, kad 80 procentai jy turéjo tam tikrg kibernetinj incidentg per pastaruosius metus.

1.2. Neuroniniai tinklai

Gana daznai dirbtinio intelekto nagringjimas prasideda nuo savokos masininis mokymasis (angl. Machine Learning).
Tai yra mokslo Saka, kuri dirbtinio intelekto pagalba kuria programas, kurios pacios gerina savo rezultatus, pacios
apsimoko, kai yra naudojama vis daugiau duomeny. Gana greitai tai tapo kaip dazniausiai naudojamas dirbtinio
intelekto mokymosi budas (Chollet, 2017). MasSininis mokymasis gali biti skirstomas jvairiais aspektais, bet pagal



jvairius Saltinius galima rasti, kad jis yra skirstomas j stebimajj, nestebimajj bei stiprinamajj mokymasi (Jha, 2017;
Hexagon, 2018).

Masininis
mokymasis
|
[ [ |
Stebimasis Nestebimasis Stiprinamasis
mokymasis mokymasis mokymasis
Klasifikavimas J— Regresija Grupavimas J— Matmeny

mazinimas

3 paveikslas. Masininio mokymosi struktiira (Sudaryta darbo autoriy, remiantis Jha, 2017)

Stebimasis mokymasis i$siskiria tuo, kad tam tikri duomenys yra pazyméti ir i§ to yra ieSkoma taisykliy — biidy kaip
turéty biiti prognozuojami nauji duomenys. Tad pirmas Zingsnis i$ turimy duomeny suformuoti modelj jau su naujais
duomenimis ir i$§ kuriy po to yra duotas naujas rezultatas. Stebimasis mokymasis yra i§skaidomas j $ias kategorijas —
klasifikacija arba regresija. Klasifikacijos tikslas yra naujus stebéjimus priskirti tam tikrai kategorijai, o regresijos —
prognozuoti duomenis.

Nestebimasis mokymasis neturi duomeny pazyméjimo ir biitent dél tos priezasties yra galimos tik tokios funkcijos:
grupavimas (angl. Clustering) ir matmeny mazinimas. Grupavimas gali biiti naudingas, kai yra grupuojami tam tikri
objektai i sluoksnius (klasterius), pavyzdziui, klientai skirstomi pagal savo galimybes ar jprocius. Taisykliy
ieSkojimas gali turéti naudos, kai, pavyzdziui, klientai jsigyja vieng preke ar paslauga, bet atitinkamai tuo paciu jsigyja
ir dar kita. Taip pat egzistuoja ir kitas mokymosi metodas — stiprinamasis (angl. Reinforcement Learning), kuris
dazniau yra naudojamas akademiniais tikslais ar kuriant Zaidimus.

Dirbtiniai neuroniniai tinklai iSties primena zmogaus smegenis, nes informacija yra gaunama per mokymosi procesg
ir patys neuronai geba prisiminti pateikta informacijg ir ja kaupti (Haykin, 2009). Galima sakyti, kad paties roboto
smegenys yra sudarytos i§ programinés jrangos tinklo, kurio tikslas vis atkartoti Zzmogaus smegenyse esancias
neurony jungtis.

Neuroniniai tinklai yra sudaryti i§ neurony, kurie vienas su kitu yra sujungti ir pagal jungtis geba perduoda signalus.
Veikimas susideda is to, kad tinklas priima jvesties signalg ir kelis kartus apdoroja, kas suteikia gilesnj ir naudingesnj
mokymasi. Siy metody naudojimas reiskia, kad algoritmas gali pagerinti uzduoties atlikimg vis kartojant naudojamus
duomenis. 4 paveikslas vaizduoja neurono modelj, i§ kurio galima sudaryti dar didesnj neuroninj tinkla.
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4 paveikslas. Neurono modelis (Haykin, 2009)

Kiekviena sinapsé turi savo svorj, Zzymima wkj. Signalas xj prie sinapés j jvesties yra prijungtas prie neurono k, kai
yra padauginama i$ sinapsés svorio wkj (zr.(1)). Galiausiai po to visi jvesties signalai yra sudedami ir pasiekia
aktyvavimo funkcija, skirta apriboti neurono i$¢jimo amplitude ir jgyvendinti i§¢jima, Zymima yk (Haykin, 2009).

m
u, = Z:wijj D
i=1

Gilus mokymasis (angl. Deep Learning), tai tam tikras masininio mokymosi tipas (Chollet, 2017). Sis mokymasis
yra vadinamas gilusis vien dél to, kad yra sudarytas i§ daugiau neuroniniy sluoksniy ir kuo daugiau duomeny yra



naudojama, tuo geresni rezultatai yra pasiekiami (Brownlee, 2016). Bitent tai leido sukurti be pilotes masinas, garsy
ir vaizdy atpazinimo programas, geresng rezultaty paieska sistemose ir pan.

A
Gilus mokymasis

Senesni mokymosi algoritmai

Atitikimas

e
Duomeny kiekis

5 paveikslas. Gilaus mokymosi grafikas (Sudaryta darbo autoriy, remiantis Brownlee, 2016)

Dirbtinio neuroninio tinklo architektira gali apibrézti kaip veikia keli neuronai, kurie yra i§déstomi vienas Kito
atzvilgiu. Tokios architektiiros yra struktiirizuotos kompozicijos. Tam tikros architektiiros mokymas apima taikyma
suderinti veiksmus siekiant sureguliuoti neurony svorius bei slenksc¢ius. Neuroniniy tinkly architektiiros pagal
disponavimo funkcija, gali biiti skirstomi j vieno sluoksnio, daugiasluoksnius, pasikartojancius bei apraizgytus tinklus
(Silvaetal., 2017).

1. Mokéjimo korteliy suk¢iavimo atpaZinimas taikant algoritmus

Néra vieno konkretaus algoritmo, kuris i$spresty visas problemas, todél yra daugybe kity. Tinkamo algoritmo
pasirinkimg daznai lemia tokie veiksmai kaip duomeny apimtis, kintamyjy tipas, tikslai, trukmés apribojimai ir
struktiira, taciau vis tick gana sunku nusakyti, kuris algoritmas yra pats geriausias, todél svarbu yra apsibrézti norima
problema. Pagal jvairius straipsnius kiek Zemiau buvo pasirinkti tokie algoritmai, kurie sprendzia problemas,
susijusias su banky sektoriais, kas $iuo atveju ir yra aktualiausia.
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6 paveikslas. Vektoriy palaikymo masinos modelio pavyzdys 7 paveikslas. K-artimiausio kaimyno modelio pavyzdys
(Sudaryta darbo autoriy, remiantis Dnl Institute, 2015) (Sudaryta darbo autoriy, remiantis Bernd Klein, 2018)

Atraminiy vektoriy metodas (angl. Support Vector Machine) — tai algoritmas, kuris atlieka klasifikavimo uZduotis ir
priklauso nuo sprendimo plany, kurie atskiria duomenis j skirtingas klases (daznai j teigiamas ir neigiamas) (Seeja et
al., 2014). Tikslas metodo, atrasti N-dimensijy erdvéje hiperplokstes (angl. Hyperplane), kurios klasifikuoja
duomenis. Siekiant atskirti dvi duomeny klases, yra daugybé galimy hiperploksciy, kurias galima pasirinkti, o tikslas
yra surasti tokia plokste, kuri turéty didZiausia riba tarp abiejy duomeny klasiy (Gandhi, 2018). Tai svarbu tam, kad
bty nustatyta tiksli duomeny klasé. Sj metoda vaizduoja 6 paveikslas.

K-artimiausio kaimyno metodas (angl. K-nearest Neighbor) — tai toks algoritmas, kuris klasifikuoja pagal
artimiausius k (nurodyty kaimyny skaic¢ius) kaimynus (7 paveikslas). Tada juos suklasifikuoja j naujus, pagristus bei
panasius rezultatus. Kiekvienas naujas duomuo lyginamas su esamomis duomenimis naudojant atstumo metrikg ir
artimiausig esamg duomenj siekiama priskirti tam tikrai klasei (Seeja et al., 2014).

Naivusis Bajeso klasifikavimo metodas (angl. Naive Bayes), tai dar vienas algoritmas, kuris naudoja mokymaosi



duomeny rinkinj tiksliniy klasiy prognozavimui (Seeja et al., 2014). Sis klasifikavimo metodas yra tarsi tikimybinis
metodas, naudojantis klasés informacija i§ mokymosi duomeny rinkinio ir yra skirtas numatyti biisimas klases pagal
tikimybes. Pavyzdziui, Zemiau pateiktame grafike yra pavaizduoti skirtingy klasiy objektai ir kai atsiranda naujas
objektas be klasés, yra skaiciuojama tikimybé, kuriai klasei jis yra priskiriamas.
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8 paveikslas. Naive Bayes klasifikavimo metodo pavyzdys (Sudaryta darbo autoriy, remiantis Holczer, 2018)

Pasléptas Markovo modelis (angl. Hidden Markov Model) — tai toks stochastinis modelis, kur modelio objektai
yra paslépti ir modelio objektai gali grazinti rezultatus, kurie yra stebimi ir analizuojami (Ghahramani, 2001). Sis
modelis i$siskiria i§ kity, nes nesprendzia klasifikavimo problemy. Jis naudoja esamus rezultatus, gautus i§
paslépty duomeny ir naudodamas tikimybines funkcijas nusprendzia apie objekto biisena.

1.3. Mokéjimo korteliy sukéiavimas

Pastaraisiais metais vis didéjanti vartotojy paklausa skatina bankus vis labiau jdiegti skaitmenizavimg. Internetas
ir mobilioji bankininkysté tampa jprastu jrankiu (kanalu) klientams. Vis dazniau naudojant §iuos kanalus sudaroma
galimybé greity mokéjimy jvykdymui, patogesniam ir greitesniam jvairiy sprendimy ir galimybiy naudojimui,
taciau tai didina galimybe nusikaltéliams pasinaudoti klientu ir jo duomenimis.

Kredito korteliy naudojimas yra placiai paplites, o Sios priemonés suk¢iavimas pastaruoju laikotarpiu nuolat kyla.
Finansiniai nuostoliai suk¢iaujant paveikia ne tik bankus, bet ir individualius klientus. Jei bankas praranda pinigus,
klientai galiausiai moka didesnes paliikany normga ar didesnius mokescius. Suk¢iavimas taip pat gali turéti jtakos
banko reputacijai, gali sukelti nefinansinius nuostolius, kuriuos kiek sunkiau kiekybiskai jvertinti per trumpa laika,
o ilgainiui gali tapti labiau pastebimi. Klientas nebegalés pasitikéti savo banku ir pasirinks kita — patikimesnj
konkurenta.

Europoje yra vykdomas prevencijos mechanizmas nuo sukéiavimo (Fico, 2017). Sukéiavimo i$vengimui yra
naudojamas bendradarbiavimas su kitais pramonés atstovais ir jy duomenimis, taip pat naudojamas masininis
mokymasis ir dirbtinis intelektas. [vairls algoritmai skai¢iuoja galimus kliento veiksmus pagal jo vartojima,
stengiamasi atpazinti tokias situacijas, kurios yra neblidingos tam klientui ir taip atskleisti, kad tai yra sukéiavimas.
Tokiy technologijy jsitraukimas j §ig sritj turi didziulés naudos, nes klienty duomenys yra apsaugomi, sumazinama
rizika pinigy plovimui vykti bei sutaupomi kastai darbuotojams. Sie jrankiai turi veikti jmonés lygiu, turi integruoti
duomenis j tinkama sprendima, automatizuoti klienty autentifikavima bei turi nebenaudoti Zzmogaus jsikisimo.

Tyrimus atliekanti kompanija ,,Fico® pateikia statistika, vaizduojancia pokycius Europoje dél mokéjimo korteliy
suk¢iavimo. Sumos, kiek pinigy yra prarandama, yra ganétinai aukStos, o didziausi praradimai egzistuoja
DidZiojoje Britanijoje, Pranciizijoje ir Rusijoje, atitinkamai 747, 346 ir 128 milijonai eury, kas yra pateikta kiek
zemiau ir pagal kitas Salis.
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9 paveikslas. Suk¢iavimo statistika (Sudaryta darbo autoriy, remiantis Fico, 2017)

Egzistuoja du suk¢iavimo aptikimo biidai — suk¢iavimo analizé (angl. Fraud Analysis) ir naudotojo elgesio analizé
(angl. User Behaviour Analysis) (Sorournejad et al., 2016). Suk¢iavimo analizé yra atliekama, kai istoriniai
duomenys yra analizuojami, stebima, ar jvyke sandoriai yra jprasti ir niekuo neissiskiriantys, ar vykdoma
nesgzininga veikla. Tokie duomeny rinkiniai yra sudaromi pagal klasifikavimo modelj ir yra naudojamas dviejy
klasiy klasifikavimas — taisykliy indukcija, sprendimy medziai bei neuroniniai tinklai. Bitent Sios priemonés
aptinka daugiausiai sukéiavimo gudrybiy. Kitas metodas yra susijes su nekontroliuojama metodika, kuri priklauso
nuo naudotojo elgesio. Mokéjimo nustatymas gali biiti nustatomas apgaulingai, jei prieStarauja vartotojo elgesiui
ir butent dél to reikty turéti teiséta ir tiksly vartotojo elgesio modelj. Sukéiavimo analizé iSsiskiria tuo, kad
sukc¢iavimo analizés sistemos mokymasis zenkliai priklauso nuo suk¢iavimo jrasy, bet ji negali aptikti naujy jrasy,
o analizuojant elgesio analiz¢ yra nukrypstama j naujy suk¢iavimy atpazinima. Tad nors elgesio analizé yra stipri,
bet ji daznai kencia nuo melagingy signaly.

Technologijos, kurios buvo naudojamos siekiant uzkirsti kelig sukéiavimui yra adreso tikrinimo sistemos (angl.
Address Verification System), kortelés tikrinimo metodas (angl. Card Verification Method) ir asmens
identifikavimo numeris (angl. Personal Identification Number) (Bhatla et al., 2003). Sukéiavimas yra aptinkamas,
kai yra atsizvelgiama j kredito korteliy vykdyty operacijy rinkinj, procesy identifikavima, ar jvykusi operacija
priklauso suklastotai ar tikrai sandoriy klasei (Maes et al., 2002). Pirmiausias yra svarbu patikrinti esmines sglygas:
ar tinkamas balansas ir jvertinti pagal parinkta modelj kiekvieng sandorj, ar jis yra su didele ar maza suk¢iavimo
rizikos tikimybe. Jei rizika yra didelé, asmenys yra informuojami perspéjimais. Tyréjai tikrina §iuos jspéjimus ir
pateikia kiekvieno perspéjimo atsakyma, ar tikras sukéiavimas, ar ne. Tada modelj reikia tobulinti ir jis gali buti
pagristas taisyklémis, kurioms reikia Zmoniy priezitiros.

Galime efektyviai naudotis masiny mokymosi metodika nustatant apgaulés atvejus, kurie yra nustatomi pagal
modelj, remiantis duomeny bazémis. DaZniausiai modelis yra parametry funkcija, kuri leidzia prognozuoti
sandorio suk¢iavimo tikimybe. Sukéiavimo aptikime mokymosi metody naudojimas yra patogus jrankis, nes
leidzia aptikti modelius didelés apimties duomeny bazése, o kiekvieng sandorj apibrézia daugybé kintamyjy. Taip
pat, nesgziningi sandoriai daznai koreliuoja tiek laiko, tiek erdvés atzvilgiu. Mokymosi metodai gali biiti
naudojami nustatant ir modeliuokite egzistuojancias nesgziningas strategijas bei nustatant naujas strategijas,
susijusias su nejprastais korteliy savininky elgesiais. Kai aptinkamas suk¢iavimo metodas, nusikaltéliai pritaiko
savo strategijas ar bando visai Kitas. Tuo paciu metu kasdien nauji nusikaltéliai zaidime dalyvauja ir bando naujas
ir senas strategijas.

2. Mokéjimo korteliy atpaZinimui naudojamy duomeny baziy tyrimas

Yra naudojama daug dirbtinio intelekto algoritmy, kurie gali naudoti mokéjimo korteliy duomeny bazes. IS Kaggle
duomeny baziy sistemos, buvo pasirinkta duomeny bazé, susijusi su kreditiniy korteliy suk&iavimu. Sie duomenys
apie kreditiniy korteliy savininky operacijas Europoje yra 2013 mety rugséjo ménesio. Taciau Sis duomeny rinkinys
rodo operacijas, kurios yra jvykusios per dvi dienas bei yra jvykdyti 492 apgaulingi veiksmai i§ 284 807 operacijy.
Duomeny bazés analizei ir grafiky braizymui buvo naudota Python programavimo kalba.
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10 paveikslas. Mokeéjimo korteliy paskirstymas (Sudaryta darbo autoriy, remiantis Kaggle duomeny baze)

Remiantis 10 paveikslu, kuriame yra pavaizduotos dvi mokéjimo klasés (normalios transakcijos ir sukéiavimai),
duomeny rinkinys yra nesubalansuotas, nes teigiama klasé¢ (suk&iavimai) sudaro 0,172 % visy sandoriy. Dél
konfidencialumo negalima pateikti pagrindiniy funkcijy ir kitos papildomos informacijos apie jvykusius sandorius,
todél duomenys buvo transformuoti pagal pagrinding komponenty analiz¢ (angl. Principal Component Analysis) ir
batent dél Sios priezasties duomenys turi tik skaiting verte. Si duomeny bazé susideda i§ V1-V28 kintamyjy, kurie
buvo gauti naudojant pagrinding komponenty analizés funkcija. 11 paveikslas vaizduoja transakcijy pasiskirstyma
pagal sukc¢iavimus ir ne suk¢iavimus, kas akivaizdziai byloja, suk¢iavimy skaicius yra zenkliai mazesnis.
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11 paveikslas. Transakeijy skaicius pagal klases (Sudaryta darbo autoriy, remiantis Kaggle duomeny baze)

Taip pat Siame duomeny rinkinyje yra nurodyta sandorio suma bei klas¢, kuri vaizduoja, ar sandoris buvo sukéiavimas
ar ne. Jei suk¢iavimas, tada transakcija yra Zymima — 1, jei ne — 0. Taip pat svarbus vienas komponentas tai laikas,
kuris Sioje duomeny bazéje yra atvaizduojamas sekundziy tikslumu po kiekvieno jvykusio mokéjimo (12 paveikslas).
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12 paveikslas. Mokéjimo judéjimai laiko atzvilgiu pagal klases (Sudaryta darbo autoriy, remiantis Kaggle duomeny baze)
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Zemiau pavaizduota koreliacijos matrica rodo, kad né vienas i§ V1-V28 komponenty neturi tarpusavio koreliacijos.
Taciau, jei atkreipsime démesj j klasg, ji turi tam tikra forma teigiama ir neigiama koreliacija su visais V

komponentais, bet neturi rySio su laiku ir suma.
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13 paveikslas. Komponenty koreliacija (Sudaryta darbo autoriy, remiantis Kaggle duomeny baze)

Duomeny nesikoreliavimas tarpusavyje reiskia, kad duomenys vienas nuo kito nepriklauso, pacios transakcijos yra
unikalios ir nepriklausancios viena nuo kitos. Norint apmokyti neuroninius tinklus §is duomeny rinkinys yra kiek per
mazas, nes sukéiavimo pavyzdziy néra tiek daug, taciau algoritmy analizei §i duomeny bazé yra tinkama.

ISvados

Naujausios technologijomis daro didziule jtaka finansy sektoriui. Ir jei pasitikéjimas senosiomis institucijomis imty
ir sumazéty, zmogui rasti kuom pasitikéti iSties pasidaro ganétinai sunku. Bet $ios institucijos nebitinai turi i$nykti,
jos gali ir turi prisitaikyti prie pasaulyje vykstanciy technologiniy poky¢iy. Pasaulis tampa vis labiau automatizuotas,
bet klausimas kada gali jvykti tai, kad viskas priklausys nuo roboty ir juos valdan¢iy algoritmy. Toks dalykas sukelty




salygas vis mazesnéms abejonéms, bet taip pat gali tapti ir itin pavojingas. Tad i$ tiesy svarbu suprasti ir nuspresti,
kur, kiek ir kada kompiuterinis kodas gali kontroliuoti situacija.

Darbo metu buvo susipazinta su dirbtiniais neuroniniais tinklais, bei apzvelgta kokie yra dazniausiai naudojami
algoritmai, norint sukurti dirbtinj neuronin; tinkla, kuris geba atpazinti tinkamas ir klaidingas transakcijas. Buvo istirta
duomeny bazé ir nubraizyti tam tikri grafikai. Matyti, kad duomenys tarpusavyje nesikoreliuoja ir jei biity siekiama
ateityje apmokyti neuroninius tinklus yra kiek per mazai pateikta sukciavimo pavyzdziy, taciau algoritmy
skai¢iavimams §i duomeny bazé yra tinkama, nes naudojama i$ tikry duomeny ir duomenys tarpusavyje vienas nuo
kito nepriklauso, kas reiskia yra daugybe unikaliy mokeéjimy, kur jy tinkamumas nepriklauso nuo kity transakeijy.
Kreditiniy korteliy suk&iavimas yra opi problema ir batent todél yra jtraukiamas dirbtinis intelektas su jvairiausiais
algoritmais, kad $i problema biity i§spresta. Taciau siekiant nustatyti nesaziningas strategijas, vis sukuriami kiti
modeliai ir kitos nusikaltéliy strategijos. Tad analizuojant jvairiausias duomeny bazes ir algoritmus yra susiduriama
su i8Siikiais, nes tokios duomeny bazés yra labai konfidencialios bei duomenys biina transformuojami, todél tai
analizuoti pasidaro kiek sudétingiau.
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CREDIT CARDS FRAUD IDENTIFICATION INVESTIGATION

Greta PRATUZAITE, Nijolé MAKNICKIENE

Abstract. Different institutions face the challenge of adapting to new technologies, incorporating artificial
intelligence into their own activities and monitoring the changes. Avrtificial intelligence can make easier monitoring
of various anomalies, as well as counterfeiting credit card payments. The aim of this paper is to describe the
artificial intelligence concept in the financial sector using the algorithms and to investigate the database that was
found in the Kaggle database. During the work, artificial neural networks were described, and algorithms are often
used in the financial sector (eg: Vector Support Machines, K—Neighbor Models). A credit card database was also
introduced and analyzed, which can be used to teach an artificial neural network. When analyzing the database,
Python programming language was used to draw graphs. During my work | managed to learn about artificial neural
networks, it became clear that the database under study was made up of real transactions and the data was
transformed due to confidentiality, but still the database is suitable for training the neural network.

Keywords: credit cards, fraud, investigation, banks, transactions, artificial inteligence.
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